(Senior) Consultant IT Security

Standorte: Hannover / Bielefeld / Leipzig / Berlin

Unser Mandant ist weltweit einer der filhrenden Anbieter fiir offene Kommunikationslésungen

und -services. Mehr als 15.000 Mitarbeiter in 80 Landern entwickeln und realisieren ein

zukunftsweisendes und an den IT-Anforderungen der Kunden ausgerichtetes Portfolio von

Produkten und Dienstleistungen zur Optimierung von Geschaftsprozessen. Innovativ, sicher

und flexibel. Vom Endgeréat bis zum weltweiten Firmennetzwerk. Basierend auf offenen

Standards und nahtlos in bestehende Infrastrukturen integrierbar.

Der Consultant IT Security erbringt im SCC Solution Competence Center fiir alle

Vertriebskanale vermarktete Beratungs- und Integrationsdienstleistungen im Bereich IT-

Security. Die Verrechenbarkeit sind in diesem Bereich Giberdurchschnittlich.

Verantwortungsbereich/Aufgaben

e  Unterstiitzung der Vertriebskanale bei der Vermarktung von Dienstleistungen und
Kundenbetreuung. Er/Sie arbeitet eigenverantwortlich in einem Team an Themen wie
z.B. Absicherung von heterogenen Netzwerken, Schutz vor Schadsoftware, sichere
Auslegung von Netzwerken (Virenabwehr, Intrusion, Detection, PKI). Dariiber hinaus
unterstitzt er/sie die Vertriebskanale aktiv bei der Akquisition solcher Dienstleistungen.

e  Ubernahme von Fachvortragen auf Kundenveranstaltungen und Kongressen.

e  Erstellung von Angebotsunterlagen einschlief3lich Kalkulation.

e  Erarbeitung von Studien, Konzepten und Pflichtenheften.

e Durchfiihrung technischer Kundenworkshops und -schulungen.

e  Umsetzung der Anforderungen in Grob- und Feinspezifikation (en).

e Realisierung und Implementierung von Security-Lésungen bei GroRRkunden der Region.

e  Unterstiitzung bei Betrieb und Support der Security-Losungen.

e  Technische (Teil-) Projektleitung, Projektabnahme.

e  Aktive Steuerung interner und externer Partner auf Projektebene.

e  Mitarbeit in (lber-) regionalen Wissensnetzwerken.

Ausbildung

Hochschulstudium (Informationstechnik/Nachrichtentechnik) oder Abgeschlossene technische
Berufsausbildung



Technologien / Methoden / Fachkenntnisse

Projektmanagement, Prasentations- und Moderationsfahigkeit

Grundlagen im IT-Bereich: Betriebssysteme, Linux, Microsoft; Web-Technologien,
HTML, LDAP, ODBC, SQL.

Netzwerk Know How ( TCP/IP, Protokoll, Routing)

Netzwerkentwurf unter Sicherheitsgesichtspunkten ( DMZ, Terminalserver, Radius,
802.1x)

o PKI Infrastrukturen (u.a. Mailverschliisselung,-signatur, signierte Archivierung, usw.)

o Firewall / VPN Verschliisselung (u.a Check Point, Nokia, Cisco usw.)

o Content Security (u.a. Ironport, Web Application Firewall)

o IDS, IPS (Enterasys, Tippingpoint usw.)

o Sicherheitskonzepte ( BSI IT Grundschutzhandbuch)

o Kenntnis dt. Signaturgesetz und Signaturverordnungen, europaische Signaturrichtlinie

o Methodische Security Kenntnisse u.a. ITIL, CISSP (ISC2), BSI Grundschutzauditor

o Berater-Ausbildung ( z.B Master of Consulting)

o Umfassender Marktiberblick tber Sicherheitsprodukte und —lésungen

o Expertenwissen im Bereich IT Security ( PKI Infrastrukturen, Firewall,
Sicherheitskonzepte BSI IT Grundschutzhandbuch, IDS, IPS usw.).

Berufserfahrung

mind. 5 Jahre in der Akquisition, Beratung und Durchfiihrung von Losungsprojekten im IT-
Bereich. Projekterfahrung in der Bearbeitung von komplexen IT-Integrationsprojekten.

Projekterfahrung
Selbstandige Bearbeitung von Akquisen und Systemintegrationen.

Fahigkeiten

Initiative
Analysefahigkeit
Kundenorientierung
Ergebnisorientierung
Kommunikationsfahigkeit
Teamfahigkeit

Besonderheiten
Reisebereitschaft.



